
Päivitetty viimeksi: 1. tammikuuta 2023

Paymentus Corporation, Payveris, Finovera Inc. ja niiden tytäryhtiöt (jäljempänä ”Paymentus” tai

”me”) ymmärtää, kuinka tärkeää on suojella henkilötietoja, joita saatamme kerätä vierailijoilta ja

kaikilta muilta henkilöiltä ja tahoilta (”käyttäjät” tai ”sinä”), jotka käyvät verkkosivustoillamme tai

muuten antavat meille henkilötietoja. Tämä tietosuojailmoitus määrittää yhtiön Paymentus

suorittamaa tietojen keräämistä, ja sitä sovelletaan verkkosivustojen, www.paymentus.com,

www.finovera.com, muiden Paymentusiin liittyvien sivustojen, mukaan lukien asiakkaitamme

(”laskuttajat”) varten ylläpitämämme sivustot (kukin ”sivusto” ja yhteisesti ”sivustot”) sekä millä

tahansa sivustollamme tai sellaisen kautta käytettävissä olevien ohjelmistojen, viestinnän,

ominaisuuksien ja palveluiden (”palvelut”) käyttöösi, pois lukien palvelut, joissa ilmoitetaan, että ne

tarjotaan eri tietosuojailmoituksen tai -käytännön mukaisesti. Tämä tietosuojailmoitus koskee myös

tietoja, joita voimme kerätä laskuttajien edustajilta ja muilta suoraan messuilla tai vastaavan

kanssakäymisen yhteydessä.

Tietosuojailmoituksessamme kerrotaan (1) mitä tietoja keräämme, (2) miksi keräämme niitä, (3)

kuinka käytämme näitä tietoja, (4) kuinka saatamme jakaa niitä ja (5) mitä vaihtoehtoja tarjoamme,

mukaan lukien kuinka pääset tietoihisi ja voit poistaa niitä. Tietosuojailmoituksessamme käsitellään

erityisesti seuraavia aiheita:

Sivuston käyttöehdot

Keräämämme tiedot

Evästeet ja vastaavat tekniikat

Kuinka käytämme keräämiämme tietoja?

Oikeusperusteemme henkilötietojen keräämiselle

Kun päätät olla antamatta henkilötietoja

Henkilötietojesi säilyttäminen

Henkilötietojen jakaminen

Oikeutesi ja vaihtoehtosi

Kolmansien osapuolien linkit

Kansainväliset siirrot

Henkilötietojen suojaus

Lapset

Sähköpostin käyttäminen

Tämän tietosuojailmoituksen muutokset

Yhteydenotot

Yksityisyydensuojaoikeudet

Lainkäyttöaluekohtaiset ilmoitukset

Tietosuojailmoitus

https://www.paymentus.com/
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http://www.paymentus.com/


Evästeilmoitus

Tutustu tietosuojamenettelyihimme ja ota meihin yhteyttä, jos sinulla on kysyttävää. Käyttämällä

sivustoja ilmaiset hyväksyväsi tämän tietosuojailmoituksen. Jos et hyväksy tätä tietosuojailmoitusta,

älä käytä sivustoja.

Jos sinulla on kysyttävää tästä tietosuojailmoituksesta, lähetä sähköpostia osoitteeseen

privacy@paymentus.com.

Euroopan talousalueella (ETA), Yhdistyneessä kuningaskunnassa (Yhdistynyt kuningaskunta),

Sveitsissä, Kaliforniassa, Coloradossa, Connecticutissa ja Virginiassa asuvien tulee tutustua tämän

tietosuojailmoituksen sekä jäljempänä olevan Lainkäyttöaluekohtaiset ilmoitukset -kohdan osioon,

jossa on heihin mahdollisesti soveltuvia lisätietoja.

Sivuston käyttöehdot


Käyttämällä sivustoja millä tahansa tavalla sitoudut myös noudattamaan sivustomme käyttöehtoja.

Lue käyttöehdot huolellisesti. Jos et hyväksy kaikkia ehtoja, jotka on sisällytetty käyttöehtoihin

viittauksin, älä käytä sivustoja.

Keräämämme tiedot


Keräämme tietoja, henkilötiedot mukaan lukien, jotta voisimme tarjota kaikille käyttäjillemme

parempia palveluita. Lisäksi kun kyse on tiedoista, joita keräämme asiakkaisiimme tai mahdollisiin

asiakkaisiimme kytköksissä olevilta henkilöiltä, käytämme niitä markkinointitarkoituksiin. Käytämme

termiä ”henkilötiedot” viitatessamme tietoihin, joista tunnistettu tai tunnistettavissa oleva

luonnollinen henkilö voidaan tunnistaa tai jotka liittyvät luonnolliseen henkilöön tai kuvaavat

tällaista. Yleisiä esimerkkejä henkilötiedoista ovat koko nimi, sähköpostiosoite, digitaalinen

identiteetti (kuten kirjautumisnimi tai käyttäjänimi), laitetiedot ja tietynlainen metadata.

”Arkaluonteiset henkilötiedot” tarkoittavat pienempää henkilötietojen alaryhmää, joihin kuuluvia

tietoja pidetään kyseiselle henkilölle arkaluonteisempina, kuten rodullista tai etnistä alkuperää.

Suorittamamme henkilötietojen keruu kattaa muiden muassa seuraavat tilanteet ja tietoelementit:

Jos ilmaiset olevasi kiinnostunut lisätietojen saamisesta palveluistamme, pyydät asiakastukea,

käytät sivustojemme yhteydenottotoimintoa tai vastaavaa toimintoa tai lataat tiettyä sisältöä,

saatamme edellyttää, että annat meille henkilökohtaiset tunnisteet ja yhteystietosi, kuten

nimesi, osoitteesi, puhelinnumerosi tai sähköpostiosoitteesi.

Jos rekisteröidyt sivustojemme tai palvelujemme käyttäjäksi, esimerkiksi laskujen maksamista

varten, saatamme edellyttää, että sinä tai laskuttajasi annatte henkilökohtaiset tunnisteet

(kuten nimesi ja käyttäjätunnuksesi), salasanan, yhteystiedot (kuten osoitteesi, postinumerosi,
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puhelinnumerosi tai sähköpostiosoitteesi), talous- ja laskutustiedot (kuten laskutusnimi ja -

osoite, tilinumero, luotto- tai pankkikortin numero tai pankkitilin tiedot), muita asiakirjoja

(kuten laskutusotteiden PDF-tiedostot), tiedot maksettavasta laskusta ja laskun

maksuhistoria, sekä henkilöllisyytesi varmistamiseksi tarvittavat tiedot, mukaan lukien

henkilökohtaiset tunnisteet (kuten nimesi). Paymentus käyttää tilitietoja ainoastaan

suorittaakseen toimenpiteen, jota varten tilitiedot on annettu tai kuten tässä

tietosuojailmoituksessa on muuten määritetty.

Jos maksat laskun, saatamme pyytää äänisuostumusta maksuvaltuutuksen vahvistamiseksi,

minkä seurauksena voimme kerätä ja säilyttää äänitietoja (kuten äänitallenteita

vuorovaikutteisen äänivastausjärjestelmämme kautta).

Jos varaat esittelyn, saatamme pyytää sinua antamaan henkilökohtaisia tunnisteita (esimerkiksi

nimi, sähköpostiosoite, puhelinnumero), ammatillisia tai työsuhteeseen liittyviä tietoja (kuten

yrityksen nimi) ja laskutustietoja.

Jos käytät sivustojamme, mobiilisovelluksiamme tai sähköpostejamme ja olet niiden kanssa

vuorovaikutuksessa, keräämme automaattisesti laitettasi ja verkkosivustojemme tai

sähköpostiemme käyttöä koskevia tietoja käyttämällä evästeitä, verkkojäljitteitä tai vastaavia

tekniikoita. Keräämiimme tietoihin kuuluvat internet- ja muiden sähköisten verkkojen

toimintatiedot (esimerkiksi IP-osoitteet, lokitiedostot ja muut tunnisteet). Katso lisätietoja alla

olevasta kohdasta ”Evästeet ja vastaavat tekniikat”.

Jos annat vapaaehtoisesti palveluihimme tiettyjä tietoja esimerkiksi vastaamalla

käyttäjäkokemustasi koskevaan kyselyyn tai osallistumalla myynninedistämistoimiin,

keräämme kyseiset tiedot.

Jos päätät julkaista blogissamme, voimme kerätä lähettämiäsi tietoja, kuten blogisi sisältöä ja

henkilökohtaisia tunnisteita (kuten nimesi). Huomaa, että blogikirjoituksissamme julkaisemasi

tiedot ovat julkisia, ja muut voivat tarkastella ja käyttää niitä.

Paymentus-kumppanit. Paymentusin asiakkaat (”Paymentus-kumppanit”) maksavat meille

palveluiden toimittamisesta työntekijöilleen, asiakkailleen ja muille käyttäjille. Käsittelemme

Paymentus-kumppanin tietoja (määritelty jäljempänä), Paymentus-kumppanin yhteystietoja

(määritelty jäljempänä) ja arkistotietoja (määritelty jäljempänä) Paymentus-kumppaniemme

luottamuksellisina ja omistusoikeudellisina tietoina Paymentusin käyttöehtojen sekä Paymentusin ja

Paymentus-kumppanin välisen mahdollisen muun palvelusopimuksen ehtojen mukaisesti.

Paymentus-kumppaneihimme liittyviin keräämiimme henkilötietoihin kuuluvat seuraavat:

Paymentus-kumppanin tiedot. Keräämme henkilötietoja Paymentus-kumppaneiden

organisaatioomme kuuluvista henkilöistä (”Paymentus-kumppanitiedot”). Paymentus-

kumppanin tiedot voivat sisältää Paymentus-kumppanin tiliin liittyviä tietoja, mukaan lukien

henkilökohtaiset tunnisteet (kuten nimi, työsähköpostiosoite) yhteystiedot (kuten

työpuhelinnumero) ja ammatilliset tai työsuhteeseen liittyvät tiedot (kuten tehtävänimike tai

vastaavat tiedot). Käytämme Paymentus-kumppanitietoja Paymentus-kumppanin tilin

tukemiseen, Paymentus-kumppanin ja yhtiömme välisen liikesuhteen ylläpitämiseen,

Paymentus-kumppanin kyselyihin vastaamiseen tai kirjanpitotoimintojen suorittamiseen.



Paymentus-kumppanit voivat päivittää henkilötietojaan ja salasanansa kirjautumalla

Paymentus-alustalle ja päivittämällä tilinsä. Paymentus-kumppanit voivat ottaa yhteyttä

Paymentus-tukeen henkilötietojensa poistamiseksi. Joissakin tapauksissa emme ehkä voi

poistaa Paymentus-kumppanitietoja.

Paymentus-kumppanin yhteystiedot. Keräämme tietoja kaikista yhteyshenkilöistä, kuten

työntekijöistä, asiakkaista ja muista. Tiedot voidaan ladata Paymentus-alustalle (”Paymentus-

kumppanin yhteystiedot”). Paymentus-kumppanin yhteystiedot voivat sisältää

henkilökohtaisia tunnisteita (kuten nimi tai työsähköpostiosoite) yhteystietoja (kuten

työpuhelinnumero) ja ammatillisia tai työsuhteeseen liittyviä tietoja (kuten tehtävänimike tai

vastaavat tiedot). Käytämme Paymentus-kumppanin yhteystietoja palvelujen tarjoamiseksi

tällaisille yhteyshenkilöille. Paymentus-kumppanit voivat päivittää tai poistaa Paymentus-

kumppanin yhteystietojaan Paymentus-alustalla. Paymentus-kumppanit voivat myös ottaa

yhteyttä Paymentus-tukeen näiden tietojen päivittämiseksi ja poistamiseksi. Joissakin

tapauksissa emme ehkä voi poistaa sellaisia tietoja.

Arkistotiedot. Keräämme viestintätietoja arkistointitarkoituksiin Paymentus-

kumppaneidemme puolesta ja näiden antamien ohjeiden mukaisesti. Tällaisia tietoja voivat

olla sähköpostiviestit, tekstit, verkkosivustot, sosiaalisen median viestit tai julkaisut sekä muut

tieto- tai sähköisen viestiliikenteen muodot (”arkistotiedot”). Arkistotiedot sisältävät tietoja

Paymentus-kumppaneistamme ja kolmansista osapuolista, joiden kanssa kumppanit ovat

tekemisissä. Paymentus-kumppanin velvollisuutena on hankkia kaikki tarvittavat

suostumukset ja noudattaa kaikkia Paymentus-kumppanin harjoittamaan viestintään

sovellettavia lakeja. Henkilöiden on otettava yhteyttä asiaankuuluvaan Paymentus-

kumppaniin, jos he haluavat korjata, muuttaa tai poistaa tietojaan tai kieltää Paymentus-

kumppaniamme keräämästä, käyttämästä tai luovuttamasta heidän tietojaan.

Automaattisesti kerättävät tiedot. Keräämme automaattisesti tietoja siitä, kuinka

Paymentus-kumppanimme käyttävät palvelujamme. Katso lisätietoja kohdasta ”Evästeet ja

vastaavat tekniikat”.

Yritystoimintaan liittyvät yhteystiedot: Saatamme saada yhteystietojasi, kuten henkilökohtaisia

tunnisteitasi (mukaan lukien nimesi, puhelinnumerosi ja sähköpostiosoitteesi) ja/tai ammatillisia tai

yritystoimintaan liittyviä tietoja (mukaan lukien työosoitteesi) verkko- tai offline-yhteyden kautta,

esimerkiksi kun työskentelemme yhdessä projektin parissa tai keskustelemme

yhteistyömahdollisuuksista. Voimme lähettää sinulle sähköpostia tai soittaa sinulle ja antaa tietoja

yritystoiminnastamme, uutisistamme tai markkinointitiedoistamme, jotta voimme viestiä sinulle

liiketoiminnallisia tarkoituksia varten.

Jos uskot, että henkilötietojasi on annettu meille asiattomalla tavalla tai haluat muuten käyttää

henkilötietoihisi liittyviä oikeuksiasi, ota meihin yhteyttä käyttämällä alla olevassa kohdassa

”Yhteydenotot” annettuja yhteystietoja.

Hankimme henkilötietoja seuraavan tyyppisistä lähteistä:



Suoraan palveluitamme käyttäviltä kuluttajilta.

Suoraan asiakkailtamme tai heidän edustajiltaan tai palveluntarjoajiltaan. Esimerkiksi

asiakirjoista ja sähköisistä tiedostoista, joita asiakkaamme antavat meille liittyen palveluihin,

joita he meiltä ostavat.

Epäsuorasti asiakkailtamme tai heidän edustajiltaan tai palveluntarjoajiltaan. Esimerkiksi

tiedoista, joita keräämme asiakkailtamme, kun tarjoamme heille palveluita.

Suoraan tai epäsuorasti toiminnasta sivustoillamme (www.paymentus.com ja

www.finovera.com) tai sivustoilla, joita ylläpidämme asiakkaillemme. Esimerkiksi

automaattisesti kerätyt tiedot verkkosivuston käytöstä. Tämän lisäksi käytämme monien

muiden yritysten lailla ”evästeitä”, jotka ovat pieniä tekstitiedostoja, joiden avulla

verkkosivusto voi tunnistaa palaavat käyttäjät ja jotka mahdollistavat käyttäjän pääsyn

sivustolle ja sivuston käytön sekä joiden avulla voidaan seurata esim. avaamiesi

verkkosivustojen käyttöä.

Kolmansilta osapuolilta, kuten maksun käsittelijöiltä ja järjestäjiltä, jotka ovat

vuorovaikutuksessa kanssamme suorittamiimme palveluihin liittyen, sekä tietojen tarjoajilta,

jotka auttavat meitä tunnistamaan kontakteja mahdollisten asiakkaiden ja laskuttajien

keskuudessa.

Sivustojemme yhteydessä käyttämistäsi sosiaalisen median alustoista ja verkostoista, kuten

LinkedIn.

Evästeet ja vastaavat tekniikat


Kun käyt sivustoillamme tai käytät mobiilisovelluksiamme, me ja kumppanimme keräämme ja

tallennamme tietoja käyttämällä erilaisia tekniikoita, joihin saattavat kuulua evästeet ja muut

vastaavat tekniikat, joilla selaimesi tai laitteesi voidaan tunnistaa. Käytämme näitä tekniikoita myös

henkilökohtaisten tunnisteiden (kuten IP-osoitteesi) keräämiseen ja tallentamiseen. Internetin tai muun

sähköisen verkon toimintatiedot (esimerkiksi selaimesi ominaisuudet, laitetunnukset ja -ominaisuudet

käyttöjärjestelmän versio, ja kieliasetukset) ja tietoja sivustojemme käytöstäsi (mukaan lukien linkki,

jonka kautta olet siirtynyt jollekin verkkosivustolle), kun olet vuorovaikutuksessa sivustomme tai

kumppaneidemme palveluiden kanssa. Tällaisia ovat esimerkiksi kolmannen osapuolen mainonta- ja

analytiikkakumppanimme Google Analyticsin ja vastaavien kumppaneiden mainospalvelut. Katso

lisätietoja evästeilmoituksestamme.

Tällaisessa automaattisessa tiedonkeruussa käyttämiimme tekniikoihin saattavat kuulua seuraavat:

Evästeet. Eväste on pieni tiedosto, joka tallennetaan tietokoneesi kovalevylle. Voit estää

evästeiden käytön selaimesi asetuksista. Se saattaa kuitenkin johtaa siihen, että et voi käyttää

tiettyjä palveluidemme osia. Ellet ole määrittänyt selaimesi asetuksia siten, ettei evästeitä

sallita, järjestelmämme käyttää evästeitä, kun käytät palveluitamme selaimellasi. Lisätietoja

evästeiden käytöstämme, mukaan lukien tiedot siitä, kuinka voit kieltäytyä tiettyjen

evästeiden käytöstä, on evästeilmoituksessamme.
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Verkkojäljitteet. Palveluidemme sivut tai sähköpostiviestimme saattavat sisältää

verkkojäljitteiksi (tai clear GIF -kuviksi, pikselitunnisteiksi tai yksipikselisiksi GIF-kuviksi)

kutsuttuja pieniä sähköisiä tiedostoja, joiden avulla voimme esimerkiksi laskea, kuinka moni

käyttäjä on käynyt kyseisillä sivuilla tai avannut sähköpostiviestin, tai saada muita

verkkosivustoon liittyviä tilastotietoja (esim. voimme tallentaa tietoja verkkosivuston tietyn

sisällön suosiosta ja varmistaa järjestelmän ja palvelimen eheyden).

Klikkaustiedot. Tietokoneemme keräävät klikkaustietoja, kun pyydät verkkosivuja sivustoilta.

Klikkaustietoihin saattavat kuulua avattu sivu, sivun tarkasteluun käytetty aika, pyynnön lähde,

pyynnön esittäneen selaimen tyyppi, aiemmin avattu sivu ja muut vastaavat tiedot.

Klikkaustietojen avulla voimme analysoida sitä, kuinka kävijät saapuvat sivustoille,

minkälainen sisältö on suosittua tai minkä tyyppiset kävijät ovat kiinnostuneita tietynlaisesta

sisällöstä sivustoilla.

Käytämme evästeiden ja muiden tekniikoiden avulla kerättyjä tietoja parantaaksemme

käyttäjäkokemustasi ja palveluidemme laatua yleensä. Saatamme käyttää henkilötietojasi

nähdäksemme, millä sivustomme sivuilla käyt, kuinka liikut sivustollamme ja

mobiilisovelluksissamme ja olet niiden kanssa vuorovaikutuksessa, miltä verkkosivustolta saavuit

meidän sivustollemme ja minne siirryt poistuessasi meidän sivustoltamme. Näin voimme luoda

tilastotietoja, joiden avulla ymmärrämme, kuinka kävijät käyttävät sivustoamme ja

mobiilisovelluksiamme, ja kuinka voimme parantaa niitä. Saatamme myös käyttää sinusta

hankkimiamme tietoja muilla tavoin, joista ilmoitamme erikseen keräyshetkellä.

Jotkin kolmansien osapuolien sivustot saattavat kuitenkin seurata selaustoimintaasi, kun ne tarjoavat

sinulle sisältöä, ja voivat siten räätälöidä sinulle tarjoamansa sisällön. Jos käyt tällaisilla sivustoilla, voit

ehkä estää ja poistaa evästeet, verkkojäljitteet ja vastaavat tekniikat selaimesi asetuksista, jolloin voit

kieltäytyä tällaisten tekniikoiden avulla tapahtuvasta tietojen keruusta.

Kuinka käytämme keräämiämme tietoja?


Käytämme henkilötietojasi tavoilla, jotka ovat yhteensopivia niiden tarkoitusten kanssa, joita varten

ne kerättiin tai joita varten olet antanut suostumuksesi, ja joissakin tapauksissa ainoastaan laskuttajasi

sallimalla tavalla. Näihin käyttötarkoituksiin kuuluvat esimerkiksi seuraavat:

palveluiden tarjoaminen sinulle

sivustojemme ja palveluidemme tarjoaminen, operoiminen, ylläpitäminen, suojaaminen,

yksilöiminen tai niiden käytön valtuuttaminen sekä vastausten ja tuen tarjoaminen käyttäjille

Annettujen tietojen vahvistaminen lisätoimenpiteenä Paymentusille toimitettujen tietojen

paikkansapitävyyden varmistamiseksi.

sivustojemme ja palveluidemme parantaminen, tehostaminen ja kehittäminen

kommunikoiminen kanssasi koskien laskujasi tai maksuvelvoitteitasi laskuttajallesi

sen mahdollistaminen, että luotettavat liikekumppanit voivat toimittaa sinulle tietoja

laskustasi tai maksuvelvoitteestasi laskuttajallesi ja järjestää näiden laskujen tai



maksuvelvoitteiden maksamisen

tietojen analysoiminen ja testauksen suorittaminen, mukaan lukien sivustolla tapahtuvan

toiminnan analysoiminen

mahdollisten petosten ja meihin, käyttäjiimme tai asiakkaisiimme kohdistuvien

vahingontekojen yritysten sekä muiden rikkomusten tutkiminen sekä käyttöehtojen, maksun

valtuuttamisehtojen tai tämän tietosuojakäytännön täytäntöön paneminen ja

erimielisyyksien ratkaiseminen

kaikkien sovellettavien lakisääteisten vaatimusten sekä maksuverkostojen sääntöjen

noudattaminen

Paymentusin tai laskuttajasi palveluista ja tuotteista tiedottaminen sinulle

sisällön, myynninedistämistoimien, arvontojen, kyselyiden, äänestysten ja muiden sivuston

ominaisuuksien tarjoaminen ja hallinnoiminen

käyttötarkoituksen, jota varten tiedot kerättiin, täyttäminen muulla tavoin.

Lisätietoja saamistamme ja käsittelemistämme tiedoista on alla olevassa osiossa

Lainkäyttöaluekohtaiset ilmoitukset.

Oikeusperusteemme henkilötietojen keräämiselle


Kun keräämme sinulta henkilötietoja, saamme tehdä sen seuraavien oikeusperusteiden nojalla:

1. keräystä ja käyttöä varten antama suostumuksesi

2. tarve panna täytäntöön välisemme sopimus, kuten sopimuksesi palveluiden käyttöä varten

tai palveluita koskeva pyyntösi

3. oikeutettu liiketoiminnallinen etumme, mukaan lukien mm. seuraavat tilanteet, joissa

henkilötietojen kerääminen tai käyttäminen on tarpeen

laskuttajasi, eli asiakkaamme, pyytämien palveluiden suorittamiseksi

organisaation sisäisiin siirtoihin hallinnollisia tarkoituksia varten

tuotteiden kehittämistä ja parantamista varten, kun käsittely auttaa Paymentusia

tehostamaan, muokkaamaan, yksilöimään tai muuten parantamaan palveluitaan tai

viestintäänsä käyttäjiensä ja asiakkaidensa eduksi ja ymmärtämään paremmin, kuinka

ihmiset ovat vuorovaikutuksessa sivustojen kanssa

viestintää ja markkinointia varten, mukaan lukien tietojen käsitteleminen

suoramarkkinointitarkoituksia varten, sekä mainoskampanjoidemme ja mainontamme

tehokkuuden määrittämistä varten

petosten havaitsemiseksi ja torjumiseksi

kyberturvallisuutemme parantamiseksi, mukaan lukien verkko- ja

tietojärjestelmiemme turvallisuuden parantaminen

yleistä liiketoimintaa ja asianmukaista huolellisuutta varten.

Edellyttäen kussakin tilanteessa, että arvioimme käsittelyn tarvetta kyseistä tarkoitusta varten

suhteessa tietosuojaan ja luottamuksellisuuteen liittyviin etuihisi, mukaan lukien kohtuullisten
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odotustesi, käsittelyn vaikutusten sekä käytettyjen tai käytettävissä olevien suojatoimien

huomioiminen. Rajoitamme oikeutettuihin liiketoiminnallisiin etuihimme perustuvan käsittelyn

kaikissa tilanteissa vain siihen, mikä on käsittelyn tarkoitusten kannalta tarpeen.

Kun päätät olla antamatta henkilötietoja


Palveluidemme ja ohjelmiemme tiettyjen osien käyttäminen edellyttää henkilötietojesi antamista.

Jos et anna tällaisia henkilötietoja, et ehkä voi käyttää kaikkia palveluitamme ja/tai ohjelmiamme tai

niiden osia. Paymentus voi käyttää vaadittujen tietojen kenttiä taatakseen, että tarvittava määrä

tietoja annetaan kerättävien kuluttajatietojen laadun varmistamiseksi. Automaattisesti täytettäviä

kenttiä voidaan myös käyttää virheellisten tietojen riskin minimoimiseksi.

Henkilötietojesi säilyttäminen


Määrittämämme henkilötietojen säilytysaika perustuu käsiteltyjen henkilötietojesi määrään,

luonteeseen ja arkaluontoisuuteen sekä niiden luvattomasta käytöstä tai luovuttamisesta

mahdollisesti aiheutuvien haittojen riskiin, lakisääteisiin vaatimuksiin (kuten sovellettavat

vanhentumisajat) sekä siihen, voimmeko täyttää käsittelyn tarkoitukset muilla tavoin.

Kun sovellettava säilytysaika päättyy, henkilötietosi poistetaan. Jos emme voi teknisistä syistä poistaa

joitakin tietoja järjestelmistämme täysin, estämme kyseisten tietojen käytön jatkamisen

asianmukaisin toimenpitein.

Henkilötietojen jakaminen


Paymentus voi luovuttaa mitä tahansa edellä lueteltuihin ryhmiin kuuluvia henkilötietoja

liiketoiminnallisiin ja kaupallisiin tarkoituksiin alla kuvatulla tavalla.

Laskuttajat, palveluntarjoajat, tytäryhtiöt ja luotettavat liikekumppanit. Luovutamme

henkilötietojasi laskuttajillesi (Paymentus-kumppanimme), palveluntarjoajillemme ja

luotetuille liikekumppaneille liiketoiminnallisiin tarkoituksiin, joihin kuuluvat esimerkiksi

henkilöllisyytesi varmistaminen; sovellettavan lain ja maksuverkoston sääntöjen

noudattaminen osaltamme silloin, kun suoritat maksun tai rekisteröit käyttöoikeuden tilejäsi

varten; maksuohjeidesi käsitteleminen; lisäkanavien tarjoaminen sinulle tietojen saamiseksi

laskuistasi tai maksujesi suorittamiseksi ja palveluidemme testaaminen ja parantaminen. Kun

luovutamme henkilötietoja näistä syistä, solmimme sopimuksen, jossa kuvataan

henkilötietojen luovuttamisen tarkoitus ja joka edellyttää niiden vastaanottajaa sekä pitämään

henkilötiedot luottamuksellisina että olemaan käyttämättä niitä mihinkään muihin

tarkoituksiin kuin sopimuksessa kuvattuihin tarkoituksiin.

Lakisääteiset ja vastaavat luovutukset. Saatamme myös luovuttaa henkilötietoja valtion

viranomaisille sekä oikeus- tai hallintomenettelyyn liittyen, kuten sovellettava laki edellyttää



tai sallii lakisääteisten velvoitteiden täyttämiseksi, tai puolustaaksemme oikeuksiamme tai

muiden oikeuksia.

Fuusio, myynti tai muut resurssien siirrot. Jos perustamme uuden konserniyhtiön, toinen

organisaatio ostaa yhtiömme tai fuusioidumme toisen organisaation kanssa tai jos merkittävä

osa omaisuudestamme siirretään toiselle organisaatiolle, käyttäjiemme henkilötiedot

kuuluvat yleensä siirrettyyn liikeomaisuuteen. Mikäli Paymentus itse tai merkittävä osa sen

omaisuudesta ostetaan, käyttäjiemme henkilötiedot saattavat kuulua siirrettyyn omaisuuteen

Oikeutesi ja vaihtoehtosi


Sinulla saattaa olla tiettyjä henkilötietoihisi liittyviä oikeuksia, mikäli paikallinen laki niin määrää.

Tarjoamme sinulle pääsyn henkilötietoihisi sovellettavan lain edellyttämällä tavalla. Jos tiedoissa on

virheitä, pyrimme tarjoamaan sinulle tapoja niiden nopeaan päivittämiseen tai poistamiseen, ellei

meidän ole säilytettävä kyseisiä tietoja perusteltuja liiketoiminnallisia tai lakisääteisiä tarkoituksia

varten. Siltä osin kuin sovellettava laki sitä edellyttää, voit saada kopion hallussamme olevista

henkilötiedoistasi. Yksityisyytesi suojaamiseksi ja tietoturvan säilyttämiseksi ryhdymme kohtuullisiin

toimiin henkilöllisyytesi varmistamiseksi, ennen kuin annamme sinulle pääsyn tietoihisi. Lisätietoja

on alla olevassa osiossa Lainkäyttöaluekohtaiset ilmoitukset.

Tilauksen peruutuskäytäntömme

Antamalla sähköpostiosoitteen Paymentusin sivustoilla tai palveluissa hyväksyt, että voimme

ottaa sinuun yhteyttä, jos tätä tietosuojailmoitusta muutetaan tai jotta voisimme toimittaa

sinulle palveluun liittyviä ilmoituksia, tapahtumia tai kutsuja koskevia tietoja tai asiaan liittyvää

tiedotusmateriaalia.

Tarjoamme tällä hetkellä seuraavat tilauksen peruutusmahdollisuudet:

1. Voit milloin tahansa seurata meiltä tai Paymentus-kumppanilta saatuihin tarjouksiin,

uutiskirjeisiin tai muihin sähköpostiviesteihin (lukuun ottamatta maksuvahvistusta ja

palveluilmoitussähköpostia) sisältyvää linkkiä ja peruuttaa palvelun tilauksen.

2. Voit milloin tahansa ottaa meihin yhteyttä lähettämällä sähköpostia osoitteeseen

customercare@paymentus.com tai soittamalla numeroon (800) 420 1663, niin voit

peruuttaa palvelun tilauksen ja peruuttaa oikeutemme henkilötietojesi jakamiseen

tämän tietosuojailmoituksen ehtojen mukaisesti.

3. Voit milloin tahansa kieltäytyä tekstiviestien vastaanottamisesta vastaamalla viestiin

”STOP”.

Huolimatta mistään muusta tässä tietosuojailmoituksessa ilmoitetusta pidätämme aina

oikeuden ottaa sinuun yhteyttä, jos tässä tietosuojailmoituksessa tapahtuu muutos, tai

toimittaa sinulle palveluun liittyviä ilmoituksia.
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Kolmansien osapuolien linkit


Sivustot saattavat sisältää linkkejä muiden kuin Paymentusin ylläpitämille verkkosivustoille. Me

emme hallitse näitä verkkosivustoja, emmekä ole vastuussa niiden sisällöstä tai

tietosuojakäytännöistä tai muista käytännöistä. Näillä verkkosivustoilla ja palveluilla saattaa olla omat

tietosuojakäytäntönsä, jotka koskevat käyttäjää hänen siirryttyään kolmannen osapuolen

verkkosivustolle. Paymentus suosittelee painokkaasti, että jokainen käyttäjä lukee tällaisen

kolmannen osapuolen ehdot ja käytännöt.

Kansainväliset siirrot


Saatamme suoraan – tai välillisesti ympäri maailmaa sijaitsevien kolmansien osapuolien kautta –

käsitellä, säilyttää ja siirtää antamiasi tietoja, henkilötiedot mukaan lukien, tässä

tietosuojailmoituksessa kuvatulla tavalla. Erityisesti mainittakoon, että keräämiämme tietoja ja

henkilötietoja voidaan siirtää lainkäyttöalueesi ulkopuolelle ja säilyttää siellä. Niitä voi käsitellä myös

lainkäyttöalueesi ulkopuolella toimiva henkilöstö, joka työskentelee meille tai jollekin muulle tässä

tietosuojailmoituksessa mainitulle organisaatiolle tässä tietosuojailmoituksessa määritettyihin

toimintoihin liittyen. Lähettämällä tietojasi ja henkilötietojasi sivustojen kautta hyväksyt tällaisen

siirron, säilytyksen ja käsittelyn. Ryhdymme kaikkiin tarpeellisiin toimenpiteisiin varmistaaksemme,

että henkilötietojasi käsitellään turvallisesti ja tämän tietosuojailmoituksen mukaisesti. Käytössämme

on kaupallisesti kohtuulliset tekniset ja organisatoriset toimenpiteet, joilla suojaamme sivustoilta

keräämämme tiedot ja henkilötiedot. Jos siirrämme henkilötietojasi lainkäyttöalueesi ulkopuolelle,

käytämme asianmukaisia suojatoimia ja luotamme lainmukaisiin mekanismeihin, jotta voimme

siirtää tietoja laillisesti rajojen ja siten varmistaa henkilötietojesi tietoturvan.

Henkilötietojen suojaus


Paymentus käyttää hallinnollisia, teknisiä ja fyysisiä suojatoimia, jotka on suunniteltu suojaamaan

käyttäjän henkilötietoja ja muita tietoja vahingossa tapahtuvalta, laittomalta tai luvattomalta

tuhoutumiselta, häviämiseltä, muuttamiselta, pääsyltä, luovuttamiselta tai käytöltä. Huomaa

kuitenkin, että tietyt Internet-viestinnän osa-alueet eivät ole luonnostaan täysin turvallisia.

Lapset


Sivustojamme ei ole tarkoitettu alle 16-vuotiaille lapsille. Emme tietoisesti kerää henkilötietoja alle

16-vuotiailta kävijöiltä. Jos lapsi on antanut meille henkilötietoja, lapsen vanhempi tai huoltaja voi

ottaa meihin yhteyttä tietojen poistamiseksi. Jos uskot, että meillä on alle 16-vuotiaan lapsen

antamia tietoja sovellettavalla lainkäyttöalueella, ota meihin yhteyttä lähettämällä sähköpostia

osoitteeseen privacy@paymentus.com. Jos tietoomme tulee, että olemme tahattomasti keränneet

alle 16-vuotiaan tai kyseisen lainkäyttöalueen vastaavaa vähimmäisikää nuoremman lapsen

henkilötietoja, ryhdymme toimenpiteisiin poistaaksemme tiedot mahdollisimman nopeasti.
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Sähköpostin käyttäminen


Antamalla sähköpostiosoitteen Paymentusin sivustoilla tai palveluissa hyväksyt, että voimme ottaa

sinuun yhteyttä, jos tätä tietosuojailmoitusta muutetaan tai jotta voisimme toimittaa sinulle

palveluun liittyviä ilmoituksia, tai jos annoit tiedot muussa yhteydessä kuin suorittaessasi maksua

laskuttajallesi, jotta voisimme toimittaa sinulle tapahtumia tai kutsuja koskevia tietoja tai asiaan

liittyvää tiedotusmateriaalia.

Tämän tietosuojailmoituksen muutokset


Tietosuojailmoituksemme voi muuttua ajoittain. Emme vähennä oikeuksiasi tämän

tietosuojailmoituksen mukaisesti kerättyjen tietojen osalta ilman nimenomaista suostumustasi.

Julkaisemme kaikki tietosuojailmoituksen muutokset tällä sivulla ja, jos muutokset ovat merkittäviä,

saatamme antaa näkyvämmän ilmoituksen (esimerkiksi tiettyjen palveluiden tai ohjelmien

tapauksessa sähköposti-ilmoituksen tietosuojailmoituksen muutoksista) kohtuullisen ajan. Sinun

tulee kuitenkin lukea tämä tietosuojailmoitus säännöllisesti varmistaaksesi, että tunnet uusimman

version.

Yhteydenotot


Jos sinulla on kysymyksiä tästä tietosuojailmoituksesta, voit ottaa meihin yhteyttä sähköpostitse tai

kirjoittamalla alla annettuun osoitteeseen.

Lähetä sähköpostia osoitteeseen privacy@paymentus.com

Lähetä postia osoitteeseen:

Paymentus Corporation


Attn: Tietosuojailmoituskysely


11605 North Community House Road


Suite 300


Charlotte, NC 28277


U.S.A.

Yksityisyydensuojaoikeudet


Tietyillä lainkäyttöalueilla on erityisiä lakisääteisiä vaatimuksia, jotka tarjoavat henkilötietoihin liittyviä

tietosuojaoikeuksia, ja noudatamme rajoituksia ja kaikkia lähettämiäsi pyyntöjä sovellettavan lain

edellyttämällä tavalla. Sinulla saattaa esimerkiksi olla oikeus (1) saada kopio hallussamme olevista

henkilötiedoistasi liikuteltavassa muodossa; (2) korjata epätarkkuuksia tai henkilötietojesi puutteita;

(3) kieltää henkilötietojesi jatkuva käsittely tai käyttö; (4) valittaa valvontaviranomaiselle; (5) tai

pyytää, että henkilötietojen käyttö estetään, ne anonymisoidaan tai poistetaan. Lisäksi, jos uskot,
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että säilyttämämme henkilötietosi ovat virheellisiä, sinulla saattaa sovellettavan lain mukaan olla

oikeus pyytää meitä korjaamaan tai muuttamaan tietoja ottamalla meihin yhteyttä alla olevassa

kohdassa ”Yhteydenotot” kuvatulla tavalla. Sinua ei myöskään saa syrjiä Kalifornian lakien mukaisesta

tietosuojaoikeuksiesi käytöstä. Jos asut Kaliforniassa, Coloradossa, Connecticutissa, Virginiassa, ETA-

alueen maassa, Sveitsissä tai Yhdistyneessä kuningaskunnassa, katso alla olevasta osiosta

Lainkäyttöaluekohtaiset ilmoitukset lisätietoja siitä, kuinka voit käyttää näiden lainkäyttöalueiden

mukaisia oikeuksia. Jos olet kyseisen lainkäyttöalueen ulkopuolella ja haluat käyttää toisen

lainkäyttöalueen lainsäädännön mukaisia oikeuksiasi, ota meihin yhteyttä lähettämällä sähköpostia

osoitteeseen privacy@paymentus.com.

Yksityisyytesi suojaamiseksi ja tietoturvan säilyttämiseksi ryhdymme kohtuullisiin toimiin

henkilöllisyytesi varmistamiseksi, ennen kuin annamme sinulle pääsyn tietoihisi. Kun esität pyynnön,

saatamme vaatia sinua antamaan tietoja ja noudattamaan menettelytapoja, joiden avulla voimme

vahvistaa henkilöllisyytesi (ja sovellettavan lainkäyttöalueen). Suorittamamme

vahvistustoimenpiteet voivat vaihdella lainkäyttöalueesi ja pyynnön mukaan. Pyrimme

mahdollisuuksien mukaan yhdistämään pyyntösi sisältämät tiedot hallussamme jo oleviin tietoihin

henkilöllisyytesi vahvistamiseksi. Jos pystymme vahvistamaan pyyntösi, käsittelemme sen. Jos

emme pysty vahvistamaan pyyntöäsi, saatamme pyytää sinulta lisätietoja, jotta voimme vahvistaa

pyyntösi.

Vastaamme pyyntöösi sovellettavan lain vaatiman ajan kuluessa. Emme kuitenkaan välttämättä aina

pysty täyttämään tai meillä ei ole välttämättä ole velvoitetta noudattaa pyyntöäsi kokonaan tai

osittain. Siinä tapauksessa ilmoitamme sinulle asiasta.

Lainkäyttöaluekohtaiset ilmoitukset


Kalifornian asukkaat


Seuraavat tiedot annetaan Kalifornian asukkaille Kalifornian kuluttajan tietosuojalain (California

Consumer Privacy Act of 2018, ”CCPA”) ja muiden Kalifornian tietosuojalakien mukaisesti, ja ne ovat

osa Paymentusin tietosuojailmoitusta, jonka voit lukea tästä. Kaikilla CCPA-laissa määritetyillä

termeillä on tietosuojailmoituksessa samat merkitykset kuin CCPA-laissa.

Keräämämme tiedot ja niiden käyttötarkoitukset

Edeltäneen kahdentoista (12) kuukauden aikana olemme keränneet seuraavia henkilötietoryhmiä

kuluttajilta sen mukaan, kuinka kuluttaja käyttää palveluitamme.

Evästeilmoituksessamme on tietoja siitä, kuinka kolmannet osapuolet keräävät ja käyttävät

henkilötietoja käsitellessään evästeillä ja niihin liittyvillä tekniikoilla kerättyjä tietoja, joita sallimme

heidän käyttää sivustolla. Lukuun ottamatta ”Keräämämme tiedot” -osiossa ja jäljempänä
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”Kalifornian työnhakijat” -osiossa mainittuja poikkeuksia, emme pyri keräämään muita ”arkaluonteisia

henkilötietoja” (CCPA-lain määritelmän mukaisesti).

Luokka (* voi olla CCPA-

lain mukaan määritelty

”arkaluontoinen

henkilötieto”)

Keräämiemme

tunnisteiden tyypit

Säilytysaikojen

määrittämiseen

käytetyt kriteerit

Myytävä

tai

jaettava

Muualle

luovutettava

A. Tunnisteet

Etu- ja sukunimi,

postiosoite,

yksilöllinen

henkilökohtainen

tunniste,

verkkotunniste, IP-

osoite,

sähköpostiosoite,

tarkastelemiesi tai

maksamiesi laskujen

tilinumero

Sinun ja

yhtiömme välisen

suhteen kesto,

tapahtuman

suorittamiseen

tarvittava aika,

henkilötietojesi

mahdollinen

arkaluontoisuus,

mahdollinen

nimenomainen

suostumuksesi

tietojen

säilyttämiseen ja

oikeudelliset,

sopimukselliset

tai vastaavat

velvollisuutemme

säilyttää tai

poistaa tiedot.

Ei

myytävä;

jaettava

Palveluntarjoajat,

tytäryhtiöt,

laskuttajat,

kumppanit

B. Henkilötietoryhmät,

jotka luetellaan Kalifornian

asiakasrekisterisäädöksessä

(California Customer

Records statute,

Kalifornian siviililain

1798.80(e)) kohta e

alakohta)

Nimi, allekirjoitus,

osoite,

puhelinnumero,

pankkitilin numero,

luottokortin numero,

pankkikortin numero

Sama kuin edellä.

Ei

myytävä

eikä

jaettava

Palveluntarjoajat,

tytäryhtiöt,

laskuttajat,

kumppanit

C. Kaupalliset tiedot

Laskunmaksuhistoria,

yleishyödyllisten

palveluiden

kulutustiedot.

Sama kuin edellä.

Ei

myytävä

eikä

jaettava

Palveluntarjoajat,

tytäryhtiöt,

laskuttajat,

kumppanit

D. Internetin tai muun

vastaavan verkon käyttöä

koskevat tiedot

Tiedot kuluttajan

vuorovaikutuksesta

verkkosivuston,

Sama kuin edellä. Ei

myytävä;

jaettava

Palveluntarjoajat,

tytäryhtiöt,

laskuttajat,

kumppanit



sovelluksen tai

mainoksen kanssa

E. Ääni-, elektroniikka-,

kuva-, lämpö-, haju- tai

vastaavat tiedot

Äänitallenteet Sama kuin edellä.

Ei

myytävä

eikä

jaettava

Palveluntarjoajat,

tytäryhtiöt,

laskuttajat,

kumppanit

Kalifornian asukkaat, jotka ovat työnhakijoita

Kun haet työpaikkaa Paymentusilta, sinusta voidaan kerätä tietoja monin eri tavoin: voit antaa niitä

meille hakemuksesi yhteydessä, voimme tehdä havaintoja hakuprosessin kuluessa tai kerätä tietoja

julkisista tietolähteistä tai voit valtuuttaa meidät keräämään tietoja muista lähteistä, kuten entiseltä

työnantajalta tai suosittelijalta.

Seuraavassa taulukossa kuvataan työhakemusprosessin yhteydessä toimitettuihin tietoihin

sovellettavat käytäntömme. Jos käytät sivustojamme työnhakuprosessissa, lisätietoja saatetaan

kerätä automaattisesti edellä kuvatulla tavalla.

Luokka
(* voi

olla CCPA-lain

mukaan

määritelty

”arkaluontoinen

henkilötieto”)

Esimerkkejä Myytävä

tai

jaettava

Säilytysaikojen määrittämiseen

käytetyt kriteerit

Muualle

luovutettava

Henkilökohtaiset

tunnisteet

nimi,

sähköpostiosoite,

puhelinnumero

ja yhteysosoite,

käyttäjänimi,

sosiaalisen

median tunnus

Ei

myytävä

eikä

jaettava

Sinun ja yhtiömme välisen

suhteen kesto, tapahtuman

suorittamiseen tarvittava aika,

henkilötietojesi mahdollinen

arkaluontoisuus, mahdollinen

nimenomainen suostumuksesi

tietojen säilyttämiseen ja

oikeudelliset, sopimukselliset tai

vastaavat velvollisuutemme

säilyttää tai poistaa tiedot.

Palveluntarjoajat

Suojatut

luokitukset*

sukupuoli, rotu ja

etninen tausta,

syntymäaika

Ei

myytävä

eikä

jaettava

Sama kuin edellä. Palveluntarjoajat

Sijaintitiedot Perustason

tiedot (esim.

Ei

myytävä

Sama kuin edellä. Palveluntarjoajat



postinumero, IP-

osoite)

eikä

jaettava

Ammatilliset tai

työsuhteeseen

liittyvät tiedot.

työnantajan

nimi,

työnantajan

osoite

Ei

myytävä

eikä

jaettava

Sama kuin edellä. Palveluntarjoajat

Koulutustiedot

oppilaitokset,

joissa ollut

kirjoilla,

saavutetut

tutkinnot ja

sertifioinnit

Ei

myytävä

eikä

jaettava.

Sama kuin edellä. Palveluntarjoajat

Tietyissä olosuhteissa voit lähettää työhakemuksesi työpaikkailmoituksemme esittävän kolmannen

osapuolen palvelun kautta. Emme hallitse näiden kolmansien osapuolten palveluiden

tietosuojakäytäntöjä. Lue niiden tietosuojakäytännöt huolellisesti ennen hakemusaineiston

lähettämistä.

Kalifornian asukkaiden oikeudet

CCPA:n mukaan Kalifornian asukkaalla on oikeudet (1) pyytää lisätietoja omien henkilötietojensa

keräämisestä, käytöstä, luovuttamisesta ja myyntikäytännöistämme; (2) pyytää tiettyjä itsestään

viimeisten 12 kuukauden aikana kerättyjä henkilötietoja; (3) pyytää hallussamme olevien asukkaan

omien henkilötietojen poistamista; (4) pyytää henkilötietojen käsittelyn rajoittamista; ja (5) pyytää

virheellisten tietojen korjaamista. Sinua ei saa syrjiä Kalifornian lakien mukaisesta

tietosuojaoikeuksiesi käytöstä. Voit lähettää CCPA-lain mukaisten oikeuksiesi käyttöpyynnön

jommallakummalla seuraavista tavoista:

1. 1.	Lähetä pyyntösi sähköpostitse osoitteeseen privacy@paymentus.com.

2. Esitä pyyntösi soittamalla numeroon (800) 420-1663.

Kun vastaanotamme pyyntösi, vahvistamme sähköpostitse, että olemme vastaanottaneet sen, tai

jos olet rekisteröitynyt asiakasportaaliimme, saatamme lähettää sinulle vahvistusviestin portaalin

kautta. Yksityisyytesi suojaamiseksi ja tietoturvan säilyttämiseksi saatamme ryhtyä kohtuullisiin

toimiin henkilöllisyytesi varmistamiseksi, ennen kuin annamme sinulle pääsyn tietoihisi. Joissakin

tapauksissa, kuten esimerkiksi henkilötietojen poistopyynnön kohdalla, saatamme ensin erikseen

varmistaa ennen pyyntösi täyttämistä, että todella haluat meidän poistavan tietosi.

Pyrimme vastaamaan pyyntöösi niin pian kuin se on kohtuudella mahdollista ja sovellettavien lakien

mukaisesti. Jos tarvitsemme enemmän aikaa, ilmoitamme sinulle määräajan pidentämisen syyn ja

keston kirjallisesti. Toimitamme kirjallisen vastauksemme valintasi mukaan postitse tai sähköisesti.
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Voit valtuuttaa Kalifornian osavaltiovirastoon rekisteröidyn ja valtuutetuksi edustajaksi kutsuttavan

toisen henkilön tai yrityksen tekemään pyyntöjä puolestasi näillä tavoilla. Lain mukaan meillä saattaa

olla syy siihen, miksi meidän ei tarvitse noudattaa pyyntöäsi tai miksi saatamme noudattaa sitä

odottamaasi rajoitetummalla tavalla. Jos teemme niin, selitämme asian sinulle vastauksessamme.

Kalifornian asukkailla on myös oikeus ottaa meihin yhteyttä ja pyytää tietoja siitä, olemmeko

luovuttaneet henkilötietoja kolmansille osapuolille kolmansien osapuolten

suoramarkkinointitarkoituksiin. Kalifornian ”Shine the Light” -lain mukaan Kalifornian asukkaat voivat

kieltäytyä henkilötietojen luovuttamisesta kolmansille osapuolille suoramarkkinointitarkoituksiin. Voit

kieltäytyä henkilötietojesi jakamisesta kolmansille osapuolille markkinointitarkoituksiin. Jos haluat

esittää tällaisen pyynnön, lähetä meille (a) sähköpostia osoitteeseen privacy@paymentus.com

aiheella ”Kalifornian tietosuojaoikeudet” tai (b) kirje osoitteeseen, joka on ilmoitettu kohdassa

”Yhteydenotot”. Todista pyynnössäsi, että asut Kaliforniassa, ja anna ajankohtainen Kalifornian osoite

vastauksemme lähetystä varten. Huomaa, että Kalifornian tietosuojaa määrittävät vaatimukset eivät

kata kaikkea tietojen jakamista, ja vastaukseemme sisällytetään vain tietoja vaatimusten kattamasta

tietojen jakamisesta. Pidätämme oikeuden olla vastaamatta pyyntöihin, jotka on lähetetty muihin

kuin tässä kappaleessa määritettyihin osoitteisiin.

Coloradon asukkaat

Coloradon asukkailla on oikeuksia, jotka liittyvät Paymentusin suorittamaan henkilötietojen

keräämiseen, käyttöön ja jakamiseen. Paymentus ei myy henkilötietojasi eikä tee niin

tulevaisuudessa ilmoittamatta asiasta ja ilman mahdollisuutta kieltäytyä tällaisesta myynnistä lain

edellyttämällä tavalla. Paymentus ei myöskään osallistu profilointiin oikeudellisia tai vastaavasti

merkittäviä vaikutuksia aiheuttavien päätösten edistämiseksi. Paymentus käyttää ”kohdennettua

mainontaa” siten kuin kyseinen termi on määritelty Coloradon yksityisyydensuojalaissa (”CPA”).

Paymentus kerää erityyppisiä henkilötietoja, kun käytät sivustojamme tai palveluitamme.

Yksityiskohtaisempi kuvaus Paymentusin keräämistä tiedoista ja niiden käyttötarkoituksesta on

annettu edellä kohdassa ”Keräämämme tiedot”. ”Henkilötietojen jakaminen” -osiossa kuvataan

kolmansien osapuolten luokat, joille jaamme henkilötietoja, ja mitä tietoja voidaan jakaa eri

olosuhteissa. Jos asut Coloradossa, sinulla on 1. heinäkuuta 2023 alkaen oikeus (1) pyytää tietää, mitä

henkilötietoja sinusta on kerätty, ja päästä tarkastelemaan näitä tietoja; (2) pyytää henkilötietojesi

virheiden korjaamista; (3) pyytää henkilötietojesi poistamista, poikkeuksia lukuun ottamatta, ja (4)

saada kopio henkilötiedoistasi. Lisäksi Coloradossa asuvaa kuluttajaa ei myöskään saa syrjiä sen

vuoksi, että hän on käyttänyt Coloradon lainsäädännön mukaisia tietosuojaoikeuksiaan. Lisätietoja

tieto-oikeuspyynnön lähettämisestä tai pyynnön hylkäämisestä saa lähettämällä sähköpostia

osoitteeseen privacy@paymentus.com.

Connecticutin asukkaat
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Connecticutin asukkailla on oikeuksia, jotka liittyvät Paymentusin suorittamaan henkilötietojen

keräämiseen, käyttöön ja jakamiseen. Paymentus ei myy henkilötietojasi eikä tee niin

tulevaisuudessa ilmoittamatta asiasta ja ilman mahdollisuutta kieltäytyä tällaisesta myynnistä lain

edellyttämällä tavalla. Paymentus ei myöskään osallistu profilointiin oikeudellisia tai vastaavasti

merkittäviä vaikutuksia aiheuttavien päätösten edistämiseksi. Paymentus käyttää ”kohdennettua

mainontaa” siten kuin kyseinen termi on määritelty Connecticutin tietosuojalaissa (”CTDPA”).

Paymentus kerää erityyppisiä henkilötietoja, kun käytät sivustojamme tai palveluitamme.

Yksityiskohtaisempi kuvaus Paymentusin keräämistä tiedoista ja niiden käyttötarkoituksesta on

annettu edellä osiossa ”Keräämämme tiedot”. ”Henkilötietojen jakaminen” -osiossa kuvataan

kolmansien osapuolten luokat, joille jaamme henkilötietoja, ja mitä tietoja voidaan jakaa eri

olosuhteissa. Jos asut Connecticutissa, sinulla on 1. heinäkuuta 2023 alkaen oikeus (1) pyytää tietää,

mitä henkilötietoja sinusta on kerätty, ja päästä tarkastelemaan näitä tietoja; (2) pyytää

henkilötietojesi virheiden korjaamista; (3) pyytää henkilötietojesi poistamista, poikkeuksia lukuun

ottamatta, ja (4) saada kopio henkilötiedoistasi. Lisäksi Connecticutissa asuvaa kuluttajaa ei

myöskään saa syrjiä sen vuoksi, että hän on käyttänyt Connecticutin lainsäädännön mukaisia

tietosuojaoikeuksiaan. Lisätietoja tieto-oikeuspyynnön lähettämisestä tai pyynnön hylkäämisestä saa

lähettämällä sähköpostia osoitteeseen privacy@paymentus.com.

Virginian asukkaat

Virginian asukkailla on oikeuksia, jotka liittyvät Paymentusin suorittamaan henkilötietojen

keräämiseen, käyttöön ja jakamiseen. Paymentus ei myy henkilötietojasi eikä tee niin

tulevaisuudessa ilmoittamatta asiasta ja ilman mahdollisuutta kieltäytyä tällaisesta myynnistä lain

edellyttämällä tavalla. Paymentus ei myöskään osallistu profilointiin oikeudellisia tai vastaavasti

merkittäviä vaikutuksia aiheuttavien päätösten edistämiseksi. Paymentus käyttää ”kohdennettua

mainontaa” siten kuin kyseinen termi on määritelty Virginian kuluttajantietosuojalaissa (”VCDPA”).

Paymentus kerää erityyppisiä henkilötietoja, kun käytät sivustojamme tai palveluitamme.

Yksityiskohtaisempi kuvaus Paymentusin keräämistä tiedoista ja niiden käyttötarkoituksesta on

annettu edellä kohdassa ”Keräämämme tiedot”. ”Henkilötietojen jakaminen” -osiossa kuvataan

kolmansien osapuolten luokat, joille jaamme henkilötietoja, ja mitä tietoja voidaan jakaa eri

olosuhteissa. Jos asut Virginiassa, sinulla on 1. tammikuuta 2023 alkaen oikeus (1) pyytää tietää, mitä

henkilötietoja sinusta on kerätty, ja päästä tarkastelemaan näitä tietoja; (2) pyytää henkilötietojesi

virheiden korjaamista; (3) pyytää henkilötietojesi poistamista, poikkeuksia lukuun ottamatta, ja (4)

saada kopio henkilötiedoistasi. Lisäksi Virginiassa asuvaa kuluttajaa ei myöskään saa syrjiä sen vuoksi,

että hän on käyttänyt Virginian lainsäädännön mukaisia tietosuojaoikeuksiaan. Lisätietoja tieto-

oikeuspyynnön lähettämisestä tai pyynnön hylkäämisestä saa lähettämällä sähköpostia

osoitteeseen privacy@paymentus.com.

ETA:n, Sveitsin ja Yhdistyneen kuningaskunnan asukkaat
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Seuraavat tiedot annetaan ETA-alueen asukkaille Euroopan unionin yleisen tietosuoja-asetuksen

(”GDPR”) sekä Yhdistyneen kuningaskunnan ja Sveitsin vastaavan lainsäädännön noudattamiseksi, ja

ne ovat osa Paymentusin tietosuojailmoitusta, jonka muut osat ovat nähtävissä täällä. Kaikilla

GDPR:ssä määritetyillä termeillä on tässä ilmoituksessa samat merkitykset kuin tässä ilmoituksessa.

Jos asut ETA-alueella, Sveitsissä ja Yhdistyneessä kuningaskunnassa, sinulla voi olla seuraavat

oikeudet:

1. Oikeus saada tietoa. Sinulla on oikeus saada tietoa henkilötietojesi käytöstä. Tämä

tietosuojailmoitus tarjoaa kyseiset tiedot sinulle.

2. Oikeus saada pääsy tietoihin. Sinulla on oikeus pyytää kopio hallussamme olevista

henkilötiedoistasi.

3. Oikeus tietojen oikaisemiseen: Sinulla on oikeus pyytää henkilötietojesi korjaamista tai

muuttamista, jos ne todetaan virheellisiksi tai vanhentuneiksi.

4. Oikeus tulla unohdetuksi: Sinulla on oikeus pyytää meitä milloin tahansa poistamaan

henkilötietosi palvelimiltamme ja poistamaan henkilötietosi, kun kyseisten tietojen säilytys ei

ole enää välttämätöntä. Huomaa kuitenkin, että henkilötietojesi poistaminen vaikuttaa

todennäköisesti mahdollisuuksiisi käyttää palveluitamme.

5. Oikeus kieltäytyä: Sinulla on oikeus kieltäytyä milloin tahansa tietyn tyyppisestä

henkilötietojesi käytöstä, kuten suoramarkkinoinnista.

6. Oikeus siirtää tiedot järjestelmästä toiseen: Sinulla on oikeus saada ”siirrettävissä oleva”

kopio meille antamistasi henkilötiedoista. Yleensä tämä tarkoittaa oikeuttasi pyytää meitä

siirtämään, kopioimaan tai lähettämään palvelimillemme/IT-ympäristöömme tallennetut

tiedot toisen palveluntarjoajan palvelimille/IT-ympäristöön.

7. Oikeus kieltäytyä automaattisesta päätöksenteosta, mukaan lukien profilointi: Sinulla on

oikeus olla joutumatta päätöksen kohteeksi ja vaatia ihmisen puuttumista asiaan, jos päätös

perustuu automaattiseen käsittelyyn ja sillä on oikeudellinen vaikutus tai vastaava merkittävä

vaikutus sinuun.

8. Oikeus tehdä valitus valvontaviranomaiselle. Sinulla saattaa myös olla oikeus tehdä GDPR-

valitus asiaankuuluvalle valvontaviranomaiselle. Luettelo valvontaviranomaisista on täällä:

http://ec.europa.eu/justice/data-protection/bodies/authorities/index_en.htm.

Jos haluat käyttää oikeuksiasi, lähetä pyyntösi osoitteeseen privacy@paymentus.com tai käytä alla

annettuja yhteystietoja, niin harkitsemme pyyntöäsi sovellettavan lain mukaisesti. Turvallisuutesi

vuoksi meidän on ehkä vahvistettava henkilöllisyytesi ennen pyyntöösi vastaamista, kuten

esimerkiksi varmistamalla, että sähköpostiosoite, josta lähetät pyynnön, vastaa tiedoissamme olevaa

sähköpostiosoitettasi. Jos meidän ei enää tarvitse käsitellä henkilötietojasi palvelujemme tai

sivustomme tarjoamista varten, emme säilytä, hanki tai käsittele lisätietoja siinä tarkoituksessa, että

voisimme käyttää niitä tunnistaaksemme sinut pyyntöösi vastaamisen mahdollistamiseksi. Joissakin

tapauksissa mahdollisuutemme toteuttaa näitä oikeuksiasi saattaa riippua siitä, onko meillä

velvollisuus käsitellä henkilötietoja tietoturvaan, turvallisuuteen tai petosten torjuntaan liittyvistä

syistä, säädännöllisten tai lakisääteisten velvollisuuksien noudattamiseksi tai koska käsittely on

tarpeen, jotta voisimme toimittaa pyytämäsi palvelut. Jos näin on, annamme sinulle tarkat tiedot
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asiasta, kun vastaamme pyyntöösi. Pyrimme vastaamaan todennettavissa olevaan

kuluttajapyyntöön 30 vuorokauden kuluessa sen vastaanottamisesta sovellettavan lain mukaisesti.

Emme veloita maksua todennettavissa olevan kuluttajapyyntösi käsittelystä tai siihen vastaamisesta,

ellei se ole liiallinen, toistuva tai selvästi perusteeton. Jos päätämme, että pyyntö edellyttää maksua,

kerromme sinulle syyn kyseiseen päätökseen ja toimitamme sinulle kustannusarvion ennen pyyntösi

toteuttamista.

Evästeilmoitus


Voimaantulopäivä: 1. tammikuuta 2023


Käytämme sivustoillamme evästeitä ja vastaavia työkaluja niiden suorituskyvyn ja turvallisuuden

parantamiseen ja käyttäjäkokemuksesi parantamiseen. Tässä evästeilmoituksessa selitetään, miten

teemme sen.

Mitä evästeet ovat?


Evästeet ovat pieniä tekstitiedostoja, joita verkkosivusto saattaa asettaa tietokoneellesi tai

mobiililaitteellesi vieraillessasi sivustolla tai sivulla ensimmäistä kertaa. Eväste auttaa verkkosivustoa

tunnistamaan laitteesi seuraavalla vierailullasi. Evästeitä voidaan käyttää asetustesi muistamiseen ja

auttamaan sinua liikkumaan verkkosivustolla. Verkkojäljitteet tai vastaavat tekniikat toimivat samalla

periaatteella. Käytämme tässä evästeilmoituksessa termiä ”evästeet” viitatessamme evästeisiin sekä

verkkojäljitteisiin, pikseleihin tai vastaaviin tekniikoihin.

Evästeillä on useita eri käyttötarkoituksia. Ne voivat esimerkiksi auttaa meitä muistamaan

käyttäjätunnuksesi ja asetuksesi, analysoimaan sivustojemme suorituskykyä ja antamaan meille

mahdollisuuden suositella sisältöä, jonka uskomme olevan sinulle merkityksellisintä.

Tietyt evästeet sisältävät henkilötietoja – esimerkiksi jos valitset kirjautumisen yhteydessä kohdan

”muista minut”, eväste tallentaa käyttäjätunnuksesi.

Millaisia evästeitä Paymentus käyttää?


1. VÄLTTÄMÄTTÖMÄT EVÄSTEET


Jotkin evästeet ovat välttämättömiä sivustojemme toiminnan kannalta. Joidenkin evästeiden

avulla voimme esimerkiksi tunnistaa rekisteröidyt käyttäjät ja varmistaa, että he pääsevät vain

tilaajille tarkoitetuille sivuille, tai ne voivat helpottaa sivuilla liikkumista tai auttaa

turvallisuustarkastuksissa.

2. SUORITUSKYKYEVÄSTEET


Käytämme muita evästeitä analysoidaksemme, millä tavoin kävijämme käyttävät

sivustojamme, ja seurataksemme verkkosivuston suorituskykyä. Näin voimme tarjota



laadukkaan kokemuksen mukauttamalla tarjontaamme ja tunnistamalla ja korjaamalla

nopeasti mahdolliset ongelmat. Saatamme esimerkiksi käyttää suorituskykyä mittaavia

evästeitä seurataksemme, mitkä sivut ovat suosituimpia, mikä sivujen välinen linkitystapa on

tehokkain ja määrittääksemme, miksi joillakin sivuilla esiintyy virheilmoituksia.

3. TOIMINNALLISET EVÄSTEET


Käytämme toiminnallisia evästeitä, joiden avulla voimme muistaa asetuksesi. Evästeiden

ansiosta sinun ei esimerkiksi tarvitse antaa käyttäjätunnustasi joka kerta, kun käyt sivustolla, ja

evästeet muistavat asetuksesi, kuten mitkä sivustojen osat haluat nähdä kirjautuessasi

sivustolle.

4. TOIMINNAN MUKAAN KOHDENNETUT MAINOSEVÄSTEET


Näitä evästeitä käytetään korostamaan artikkeleita, muuta sisältöä tai palveluita, joiden

uskomme kiinnostavan sinua sivustojen käyttösi perusteella. Niitä voivat käyttää myös

kolmannet osapuolet esimerkiksi silloin, kun sivustolle on lisätty kolmannen osapuolen

suostumussyöte, joka vaaditaan videoiden katselun mahdollistamiseksi.

Käyttääkö jokin muu taho evästeitä sivustollamme?

Käytämme evästeitä tai sallimme tiettyjen kolmansien osapuolten asettaa evästeitä sivustoillemme.

Saatamme sallia kolmansien osapuolten käyttää evästeitä, jotta voimme tunnistaa sivustoillamme

esiintyvää vilpillistä tai automaattista liikennettä. Saatamme myös käyttää kolmannen osapuolen

evästeitä auttamaan meitä markkinatutkimuksessa, verkkosivuston toiminnallisuuden

parantamisessa ja verkkosivuston ehtojen ja käytäntöjen toimeenpanossa. Monien muiden yritysten

tavoin käytämme palvelua Google Analytics apuna verkkosivustomme liikenteen arvioimisessa. Voit

nähdä, miten Google Analytics käyttää evästetietoja eri verkkosivustoilla vierailemalla osoitteessa

https://policies.google.com/technologies/partner-sites tai millä tahansa Googlen tarjoamalla

seuraajaverkkosivulla.

Käyttämämme evästeet

”Sivustoillamme käytetyt evästeet” -taulukossa luetellaan evästeet, joita sivustoillamme saatetaan

käyttää.

SIVUSTOILLAMME KÄYTETTÄVÄT EVÄSTEET

Evästeet ja evästeiden

tarjoaja

Käyttötarkoitus Evästeen tyyppi

(välttämätön,

toiminnallinen,

suorituskyky/analytiikka,

toiminnan mukaan

kohdennettu mainonta)

Palveluntarjoajan tie

https://policies.google.com/technologies/partner-sites


Pardot (visitor_id***,

lpv48232)

Markkinointi ja mainonta Toiminnan mukaan

kohdennettu mainonta

https://www.salesforc

Clickagy (cb, chs) Markkinointi ja mainonta
Toiminnan mukaan

kohdennettu mainonta

https://www.zoominf

zoominfo/privacy-po

Google Tag Manager

(_gat_gtag_UA***)
Tallenna asetukset Suorituskyky https://privacy.google

Google-mainokset ja

kaksoisnapsautus

(1P_JAR, NID, IDE)

Markkinointi ja mainonta
Toiminnan mukaan

kohdennettu mainonta
https://privacy.google

Google Analytics (_gid,

_ga, AEC, OTZ)
Palveluiden käyttöanalyysit Välttämätön https://privacy.google

Google (GRECAPTCHA)

Suojaa sivustolla olevia

lomakkeita bottien

automaattisilta lähetyksiltä

Välttämätön https://privacy.google

Youtube (YSC, PREF,

VISITOR_INFO1_LIVE)

Ylläpitää tilastoja

verkkosivustolla

näytettävistä YouTube-

videoista (YSC). Tallentaa

käyttäjäasetukset (PREF).

Mittaa käyttäjien

kaistanleveyden ja

määrittää näytettävän

liittymän

(VISITOR_INFO1_LIVE)

Toiminnallinen https://privacy.google

Zoom-tiedot

(vierailijatunnus,

_cf_bm)

Tietokannan haku
Toiminnan mukaan

kohdennettu mainonta

https://www.zoominf

zoominfo/privacy-po

LiveIntent Inc./Lead

Forensics (lidid)
Markkinointi ja mainonta

Toiminnan mukaan

kohdennettu mainonta

https://www.leadfore

policy/

Kysyntäperuste/AtData

(f/k/a TowerData) (pxrc,

rlas3)

Markkinointi ja mainonta
Toiminnan mukaan

kohdennettu mainonta
https://www.demand

OneTrust

(OptanonConsent,

OptanonAlertBoxClosed)

OneTrust-hyväksynnän

hallintaevästeet
Välttämätön https://www.onetrust

https://www.salesforce.com/company/privacy/
https://www.zoominfo.com/about-zoominfo/privacy-policy
https://privacy.google.com/businesses/rdp/
https://privacy.google.com/businesses/rdp/
https://privacy.google.com/businesses/rdp/
https://privacy.google.com/businesses/rdp/
https://privacy.google.com/businesses/rdp/
https://www.zoominfo.com/about-zoominfo/privacy-policy
https://www.leadforensics.com/privacy-policy/
https://www.demandbase.com/privacy/
https://www.onetrust.com/privacy-notice/


Voiko verkkosivuston käyttäjä estää evästeet?

Selaimesi voi sallia evästeiden käytön estämisen tai kolmas osapuoli voi tarjota kieltäytymistyökalun.

Lisäksi seuraavat verkkosivustot tarjoavat hyödyllistä tietoa evästeistä, ja niiden avulla voit ehkä

hallita tiettyjen kolmansien osapuolten evästeiden käyttöä:

http://www.aboutads.info/choices/, jos asut Yhdysvalloissa

http://www.youronlinechoices.eu tai http://www.allaboutcookies.org, jos asut EU:ssa

Useimpien verkkosivustojen tavoin käytämme Google Analytics -palvelua tiettyjen verkkosivuston

käyttötietojen keräämiseen ja käsittelyyn. Lisätietoja Google Analyticsistä ja Googlen yksilöidyn

mainonnan kieltämismahdollisuuksista on osoitteessa https://tools.google.com/dlpage/gaoptout.

Huomaa, että kun kieltäydyt yksilöidystä mainonnasta, voit edelleen nähdä verkkomainontaa

sivustolla ja/tai mainoksissamme muilla verkkosivustoilla ja verkkopalveluissa. Muista, että jos päätät

poistaa evästeet käytöstä, jotkin verkkosivustojemme osat eivät ehkä toimi oikein.

Lisätietoja

Lisätietoja yritysten tavoista käyttää evästeitä on osoitteessa www.allaboutcookies.org.

Entä tämän evästeilmoituksen muutokset?

Vimeo, LLC

(JESESSIONID, vuid)

Videosoitin Toiminnallinen https://vimeo.com/pr

Evästekäytäntö:

https://vimeo.com/co

Cloudflare (_cf_bm) Tukee bottien hallintaa Välttämätön https://www.cloudfla

Craft CMS

(CRAFT_CSRF_TOKEN,

CraftSessionId)

Liittyy Craft-

sisällönhallintajärjestelmään
Välttämätön https://craftcms.com/

(gated-webinar-XXX,

gated-blog)

Määritä, milloin käyttäjät

pääsevät tietojen antamista

edellyttävään sisältöön

Toiminnallinen

(alert-bar-status)

Seuraa, onko hälytyspalkki

hylätty tulevia käyntejä

varten

Toiminnallinen

http://www.aboutads.info/choices/
http://www.youronlinechoices.eu/
http://www.allaboutcookies.org/
https://tools.google.com/dlpage/gaoptout
http://www.allaboutcookies.org/
https://vimeo.com/privacy
https://vimeo.com/cookie_policy
https://www.cloudflare.com/privacypolicy/
https://craftcms.com/privacy


Saatamme ajoittain muuttaa tätä evästeilmoitusta, jotta se vastaisi evästeiden käytössä tapahtuvia

muutoksia, lakimuutoksia tai palvelujemme tai parhaiden käytäntöjen muutoksia. Päivitetty versio

astuu voimaan, kun se julkaistaan, ja päivitettyä versiota sovelletaan kyseisen päivämäärän jälkeen

vastaanotettuihin henkilötietoihin. Jos teemme olennaisia muutoksia, ilmoitamme niistä

asianomaisella verkkosivustolla kohtuullisen ajan (arviomme mukaan noin kaksi viikkoa).

Suosittelemme lukemaan tämän evästeilmoituksen säännöllisesti, erityisesti jos et käy

sivustoillamme säännöllisesti.


